


УНИВЕРСИТЕТ ПРОКУРАТУРЫ РОССИЙСКОЙ ФЕДЕРАЦИИ
МОСКОВСКИЙ   ФИНАНСОВО-ЮРИДИЧЕСКИЙ   УНИВЕРСИТЕТ   МФЮА

                                Москва                            2021

ПРОТИВОДЕЙСТВИЕ ПРАВОНАРУШЕНИЯМ, 
СОВЕРШАЕМЫМ С ИСПОЛЬЗОВАНИЕМ 

ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ

Сборник статей по материалам  
научно-практической конференции  

(III школы-семинара молодых ученых-юристов)  
 

г. Москва, 11 ноября 2020 г.



ISBN 978-5-94811-342-5

© Университет прокуратуры Российской Федерации, 2021
© Московский финансово-юридический  

университет МФЮА, 2021

УДК 342.7
ББК 67
П 83

Ответственный редактор:
В.В. Казаков – ученый секретарь Университета прокуратуры  

Российской Федерации, кандидат юридических наук

Составитель:
К.А. Комогорцева – ведущий научный сотрудник  

Научно-исследовательского института Университета прокуратуры  
Российской Федерации, кандидат юридических наук

Рецензенты:
Ю.А. Тимошенко – профессор кафедры уголовно-правовых дисциплин Универси-

тета прокуратуры Российской Федерации, доктор юридических наук, доцент
Д.А. Соколов – ведущий научный сотрудник  

Научно-исследовательского института Университета прокуратуры  
Российской Федерации, кандидат юридических наук

П 83      Противодействие правонарушениям, совершаемым  
с исполь зо ванием информационных технологий: сборник статей  
по материалам научно-практической конференции (III школы-
семинара молодых ученых-юристов), г. Москва, 11 ноября 2020 г. 
/ отв. ред. В.В. Казаков ; сост. К.А. Комогорцева ; Университет 
прокуратуры Российской Федерации ; Московский финансово-
юридический университет МФЮА. – М. : МФЮА, 2021. – 224 с. –  
Текст : непосредственный.

ISBN 978-5-94811-342-5
В сборник включены статьи участников научно-практической 

конференции «Противодействие правонарушениям, совершаемым с ис-
пользованием информационных технологий», проведенной Университетом 
прокуратуры Российской Федерации и Московским финансово-юридиче-
ским университетом МФЮА 11 ноября 2020 г. в заочной форме. 

Предназначается для широкого круга читателей, научных и педаго-
гических работников, аспирантов, адъюнктов, студентов и курсантов юри-
дических вузов и факультетов, а также для работников правоохранительных 
и контрольно-надзорных органов.

УДК 342.7
ББК 67



COДЕРЖАНИЕ

Г.А. Гундерич
Использование информационных технологий  
в качестве способов совершения преступления .............................11

К.В. Камчатов
Обеспечение средствами прокурорского надзора прав  
и законных интересов лиц, потерпевших от преступлений,  
в рамках расследования преступлений,  
совершенных с использованием  
информационно-телекоммуникационных сетей ............................ 18

С.А. Яшков
Проблемы квалификации преступлений,  
связанных с неправомерным доступом  
к компьютерной информации: отдельный аспект  ......................... 28

А.О. Антонова
Объекты судебных экономических экспертиз  
при расследовании преступлений, совершенных  
с использованием информационных технологий .......................... 33

Д.А. Бородин
О некоторых факторах, способствующих совершению  
кибермошенничеств, и их влиянии  
на способы совершения данных преступлений ............................. 41

М.О. Бренева
О некоторых особенностях совершения преступлений  
экстремисткой направленности с использованием  
информационно-телекоммуникационной сети Интернет  ............ 51

М.В. Винокуров
Использование информационных технологий  
в целях противодействия распространению  
фальсифицированных, недоброкачественных  
и незарегистрированных средств и медицинских изделий  .......... 57



4 Содержание

К.В. Ворышева, Д.М. Подсветов
Производство следственных действий,  
предполагающих работу с электронными носителями  
информации: некоторые проблемные аспекты .............................. 63

Е.Ю. Горбунова
Развитие информационных технологий  
и нормативного регулирования цифровой среды  
как факторы, способствующие совершению преступлений  
в сфере экономической деятельности ............................................. 68

Е.С. Душков
Киберпреступность во время пандемии COVID-19:  
существующие проблемы и пути решения  .................................... 74

В.Ю. Егорушкина
Органы прокуратуры в системе  
противодействия преступности  
в сфере информационно-компьютерных технологий  ................... 81

К.С. Кащеева
Кибермошенничество: характеристика и способы  ....................... 88

К.П. Кочеткова
Некоторые вопросы противодействия  
киберпреступлениям в России ......................................................... 94

Ю.О. Кручинова
Международное сотрудничество в борьбе  
с киберпреступностью  ................................................................... 104

И.С. Кузнецова
Кибербуллинг как серьезная опасность  
в пространстве современных средств коммуникаций ................. 108

М.С. Курбатова
Облачные сервисы хранения данных 
как объект преступного посягательства в современном мире .....115



5Содержание

А.О. Лукашов
О практике судебной защиты деловой репутации  
в сети Интернет ............................................................................... 121

Э.Г. Мартынюк
Деятельность ФСБ России, СК России и МВД России  
по предупреждению, раскрытию и расследованию  
преступлений, связанных с использованием  
информационных технологий ........................................................ 132

А.С. Медведева
Особенности досудебного производства  
по уголовным делам, связанным  
с сексуальными домогательствами несовершеннолетних  
в сети Интернет ............................................................................... 138

М.С. Новикова
Использование массовых информационных технологий  
в экстремистской деятельности ..................................................... 144

В.В. Петренко
Проблемы законодательного регулирования,  
пресечения, раскрытия и доказывания хищений,  
совершаемых с использованием  
информационно-телекоммуникационных технологий ................ 150

А.В. Петрякова
Международная интеграция в борьбе  
с проявлениями терроризма в Интернете ..................................... 158

Е.А. Родина
О некоторых проблемах механизма детерминации  
преступности и виктимного поведения  ....................................... 163

Г.С. Сабельникова
Киберпреступность в банковской сфере.  
Тенденции и особенности расследования .................................... 173



6 Содержание

И.В. Сорокин
Направления совершенствования противодействия  
правонарушениям, совершаемым  
с использованием информационных технологий ........................ 180

Р.А. Текеев
Состояние преступности, связанной с использованием  
информационных технологий ........................................................ 184

С.С. Чепец
Система распознавания лиц в России:  
эффективная помощь в противодействии преступности  
или нарушение прав и свобод человека? ...................................... 190

Д.А. Черноусов
Преступления и правонарушения  
против интеллектуальной собственности  
в сети Интернет и факторы, способствующие им ....................... 198

А.П. Чистов
К вопросу о судебной практике по деяниям,  
совершенным с использованием  
социальной платформы Инстаграмм ............................................ 204

А.Н. Шанина
Преступления в сфере информационных технологий:  
актуальные проблемы противодействия  
и современное состояние в Российской Федерации  
и субъектах Российской Федерации  
(на примере Тамбовской области) ................................................. 210

А.А. Шепелёва
Использование информационных технологий  
в качестве средства вовлечения подростков  
в преступную деятельность ........................................................... 217

Список сокращений ....................................................................... 223



Сергей Александрович ЯШКОВ
доцент кафедры уголовного права,  

криминологии и уголовного процесса 
Екатеринбургский филиал Московской академии  

Следственного комитета Российской Федерации,  
кандидат юридических наук, доцент

ПРОБЛЕМЫ КВАЛИФИКАЦИИ ПРЕСТУПЛЕНИЙ, 
СВЯЗАННЫХ С НЕПРАВОМЕРНЫМ ДОСТУПОМ 

К КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ:  
ОТДЕЛЬНЫЙ АСПЕКТ 

Аннотация. Статья посвящена квалификации преступлений, связанных 
с неправомерным доступом к компьютерной информации. Автором предпри-
нята попытка поставить и разрешить вопрос об уголовно-правовой оценке 
действий виновного, осуществившего неправомерный доступ к охраняемой 
законом компьютерной информации, не повлекших уничтожения, блокиро-
вания, модификации либо копирования компьютерной информации.
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PROBLEMS OF QUALIFICATION OF CRIMES RELATED 
TO ILLEGAL ACCESS TO COMPUTER INFORMATION: 

A SEPARATE ASPECT
Abstract. The article is devoted to the classification of crimes related to illegal 
access to computer information. The author made an attempt to raise and resolve 
the issue of the criminal-legal assessment of the actions of the guilty person who 
carried out illegal access to the computer information protected by law, which did 
not entail the destruction, blocking, modification or copying of computer information.

Keywords: Blocking, modification, copying, computer information, illegal access.
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